LOKSA LINNAPEA
KASKKIRI
Loksal 20. jaanuar 2014 nr 1
Loksa Linnavalitsuse infoturbepoliitika kinnitamine
Vattes aluseks kohaliku omavalitsuse korralduse seaduse § 50 g 1 p 3, avaliku teabe seaduse §
43 1g 1, Vabariigi Valitsuse 20.12.2007 mé#ruse nr 252 ,Infosilisteemide turvameetmete
stisteem™ § 2, annan alljdrgneva
kdskkirja:
1. Kinnitada Loksa Linnavalitsuse infoturbepoliitika vastavalt lisale.

2. IT-spetsialist Ain Kasetalul teha Loksa Linnavalitsuse infoturbepoliitika allkirja vastu
teatavaks Loksa Linnavalitsuse teenistujatele.

S

3. Kaskkirja on voimalik vaidlustada Tallinna Halduskohtus (Pdrnu mnt 7, Tallinn 15082)
30 pdeva jooksul arvates teatavakstegemisest.

Viérner Lootsma



KINNITATUD
Loksa linnapea 20.01.2014 kiskkirjaga nr 1

,»Loksa Linnavalitsuse infoturbepoliitika kinnitamine*
LISA

Infoturbepoliitika

Sisututvustus: Infoturbepoliitika (edaspidi: poliitika) holmab Loksa Linnavalitsuse (edaspidi:
linnavalitsus) infoturvet, sdnastades seclle eesmirgid, saavutamise suunised, {ildise
turbekorralduse ja -strateegia ning peamiste turbemehhanismide rakendamise korra poliitikad.

Poliitika kehtestab rakendusala ulatuses varade turvalisuse tagamiseks suunised ja protseduurid,
mida linnavalitsuse teenistujad on kohustatud tundma ja jargima. Poliitika on turbe eesmirkide
saavutamise esmane vahend s.t kavandamise, teostuse ja halduse alus.

Eesmiirk: infovarade kaitse, nende kdideldavuse, tervikluse ja konfidentsiaalsuse tagamine.
Kasutusulatus: linnavalitsuse teenistujad.

Poliitika lahutamatuteks osadeks loetakse jirgmised juhendid:
1) Loksa Linnavalitsuse arvutivorgu ja arvutite kasutamise eeskiri
2) Vorguliikluse monitooringu kord

Seotud dekumendid:
Loksa Linnavalitsuse asjaajamiskord
Loksa Linnavalitsuse sisekorraeeskiri

Mboisted:

1. Kéideldavus — infovarade kéttesaadavus ja kasutatavus selleks volitatud isikutele

2. Terviklikus — veendumine, et infovarasid pole volitamata muudetud

3. Konfidentsiaalsus (salastatus) — teatud infovarade kéttesaadavus ainult volitatud isikutele.



1. Uldsiitted

Poliitika suunab infovarade haldust, kaitset ja kasutamist linnavalitsuses ning IT siisteemides.
Rakendamise pdhjuseks on enamike infovarade siistemaatilise kaitse vajadus, arvestades
infovara spetsiifikat ja ndudeid.

Infovarade turvalisus tuleb tagada ulatuses, mis vdimaldaks linnavalitsuses kdige tdendolisemate
ohtude realiseerumisel hiireteta oma seadusest ja pShiméérusest tulenevaid tlilesandeid téita.

Turbemeetmed peavad olema majanduslikult digustatud ning nende rakendamisest tulenev héiriv
toime linnavalitsuse tegevusele ja teenistujatele peab olema vdimalikult viike.

Turvalisust puudutavate oOigusaktide (sh autoridigust, isikuandmeid, riigisaladust ja
tootervishoiu, tddohutuse ja tuleohutusega seotu) tditmiseks tuleb vajadusel vastavate objektide
ja protsesside puhul rakendada turvalisuse erimeetmeid.

Uldise turbemetoodika aluseks on standardid EVS-ISO/IEC TR 13335 ja EVS-ISO/IEC TR - -4
13569. Turbemeetmete iildise metoodilise valimise, levitamise ja halduse aluseks on ldhtuvalt
Vabariigi Valitsuse méérusest Infosiisteemide Kolmeastmelise Etalonturbe Siisteem ISKE
(http://www .riigiteataja.ee/ert/act.jsp?id=13125331).

2. Vastutusvaldkonnad

Linnavalitsus

Vastutus infotehnoloogilise turbe tagamise eest on linnapeal. Linnavalitsuse padevusse kuuluvad
turbepoliitika ja turbemeetmete véljatodtamine, kontroll meetmete tditmise {ile ning vihemalt
iiks kord aastas turbeolukorra ldbivaatuse korraldamine vajalike turbealaste muudatuste
tegemiseks.

Teenistujad

Teenistujate valduses olevate infotehnoloogiliste varade turbe tagavad teenistujad, kellele
antakse need varad kasutada tulenevalt teenistusiilesannetest. Infoturbe intsidentidest (ilmnenud
vOi oletatavatest turberiketest jms) on iga teenistuja kohustatud viivitamatult teatama
linnavalitsuse IT-spetsialistile ja linnapeale. IT-spetsialist on kohustatud muuhulgas hoolitsema
infovarade eest, viitama turberiskidele, neid ennetama ja lahendama turbeintsidente koostdds
linnavalitsusega.

3. Riskianaliiiis ja -haldus

Keontroll

Turbe vastavust poliitikale kontrollib linnavalitsus pisteliselt vihemalt iiks kord kvartalis. Viline
infoturbe audit tellitakse vastavalt vajadusele, kuid mitte harvemini kui tiks kord kolme aasta
jooksul.

Hallatavad varad
Linnavalitsuse tegevuse seisukohalt on oluline eeskitt alljérgnevate infovarade turvalisus, samuti
andmebaaside tehnilised kirjeldused ja dokumentatsioon:

e Keskmise konfidentsiaalsusndudega infovarad: lepingud, delikaatsed isikuandmed jms
andmed, mille avalikustamine v&ib mdddukalt kahjustada linnavalitsuse tegevust,
usaldusvidrsust, mainet ja konkurentsivéimet.

e Olulise konfidentsiaalsusega infovarad: riigisaladuse v&i konfidentsiaalsuslepinguga
seotud ldhteandmed, vahe- ja [dpptulemid.

e Personaliandmeid sisaldavad infovarad, mille puhul on oluline konfidentsiaalsus, sh’



toimikud, t66lepingud, tooraamatud, palgaandmed, terviseandmed.

Konfidentsiaalsust ndudvad toskorraldusandmeid sisaldavad infovarad: &risaladust
sisaldavate t66de detailplaanid ja tiitjad, turbemehhanismide haldusandmed jms.
Abiandmed, mille puhul on oluline kiideldavus ja terviklus: taristu haldusandmed,
toovahendite ja taristu dokumentatsioon.

4. Fitiisiliste ja infovarade kaitse

Linnavalitsuses tuleb tagada jirgmiste varade kaitse:

taristu ehk ruumide ja tehnovérkude turvalisus;

riistvara ehk riistvaravahendite (serverite, lauaarvutite, siilearvutite, arvutite vilisseadmete
nagu printerite, skénnerite, koopiamasinate jne ja arvutivirgu taristu seadmete)
kiideldavus ja terviklus, nende tehnilised kirjeldused, infovarade dokumentatsioon;
sideaparatuuri (telefoni sidestisteem; telefonikaabelduse ja jaotusseadmete; telefonide, sh
mobiiltelefonide; ~ fakside;  tulemiiiiride,  ruuterite  jm andmesideaparatuuri;
andmesidekaabelduse) kiideldavus ja terviklus;

tarkvara chk tookoha- ja omatarkvara kéideldavus, terviklus ja legaalsus.

Varade nimekiri

Eelpool nimetatud infovarad, vilja arvatud materjalid ja vabavara, peavad olema mirgistatud,
dokumenteeritud, kvantitatiivselt v5i kvalitatiivselt hinnatud ja kantud kéibevara nimekirja, mida
peavad raamatupidajad ja mille digsust kontrollib linnavalitsus.

Varade hindamisel tuleb arvestada lisaks vara otsesele rahalisele vadrtusele selle voimalikust
turberikkest (hdvimisest, kahjustusest, paljastusest) tulenevat kaudset kahju tdoprotsesside
pidurdumise, asutuse mainekahjustuste jms néol.

5. Turbe kavaldamine

Turbe kavandamisel, rakendamisel ja haldamisel lugeda tiitipiliste ohtude hulgas peamisteks
alljargnevad, vottes need aluseks turbemeetmete valimisel:

Stiihilised ohud

tulekahju;

vee- ja kustutuskahjustused, sh sadevee, torustike avarii jms tottu;
inimeksitus, nagu vilumatus, visimus, tervisehiiretest tulenevad eksimused;
toitekatkestus ja toite kvaliteedi kdikumine;

riistvara t0rge;

vilise sideteenuse katkestus;

tehnilised rikked;

vigramatu joud (tileujutused, dike);

teenistujate haigestumine, lahkumine;

elektromagnetilised héired;

andmekandjate defektid;

vead programmides;

ressursinappus.

Riinded

vargus;

viirus;

sissetung sisevdrku avalikust vOrgust;
hajus teenusetdkestus (DDoS) vorgust;



— sisemise arvutivdrgu pealtkuulamine;

— suulise suhtluse pealtkuulamine;

— teenistujate sihilikult turvalisust kahjustav kéitumine;
— riinded sisevorgust;

— andmete sihilik muutmine;

— seadmete hivitamine;

— paroolide tileandmine teistele isikutele;

— paroolide iilleskirjutamine ja vale hoidmine;
— volitamata sissepéis;

— tarkvara hivitamine;

— vandalism.

6. Turbemeetmed

Pohiliste turbemehhanismide rakendamine ja haldus peavad vastama alljérgnevatele suunistele: 4. .4

Pisisuhaldus
Juurdepads ressurssidele on rollipShine, todalase vajaduse alusel. Tagatakse ruumide

lukustamisega.

IT kasutamise rollid jaotatakse vastavalt IT-stisteemi vdimalustele ja IT halduse struktuurile.
Teenistujatele antakse juurdepéisu digused vastavalt kasutajate grupile, millesse nad kuuluvad.
Juurdepéis andmetele peab olema vihemalt kolmetasemeline (pads
keelatud/lugemispads/kirjutuspéds). Koigisse mobiilsetesse scadmetesse (arvutid, tahvelarvutid,
e-lugerid, mobiiltelefonid jms), mis on teenistujate kées ja vdivad sisaldada linnavalitsuse jaoks
konfidentsiaalseid andmeid (e-kirjad, dokumendid, sissepddsu paroolid vms), tuleb enne seadme
kasutamist ainult kasutajale teadaoleva parooli sisestamine muuta kohustuslikuks peale seadme 5
minutilist mitte aktiivset kasutamist. Kasutajate arvutite BIOS-i seadistustele ligip#ds peab olema
parooliga kaitstud, sealjuures operatsioonisiisteemi alglaadimise jirjekord BIOS-is peab olema
selline, et esmalt iiritatakse sooritada alglaadimine kGvakettalt ning alles seejérel vélistelt
andmekandjatelt (CD/DVD, USB liidesega seade jne.).

Paroolihaldus:
Pisisuparoole loob ja muudab IT-spetsialist iihe td6péeva jooksul. Siisteemi-, vdrgu- jm halduse
paroolidest peavad olema seifis siilitatavad kirjalikud avariieksemplarid.

Infovarade kasutajad peavad vahetama oma stisteemile juurdepéésu parooli iga 100 (saja) pdeva
tagant. Parooli pikkus peab olema vihemalt 8 (kaheksa) siimbolit, mis sisaldab vidhemalt iihte
suurt tihte, ihte viikest tihte ja iihte numbrit. Sealjuures ei tohi kasutada paroolina oma nime
v3i ettevStte nime v&i juba kasutatud paroolile sarnast parooli. Korra kasutatud parooli tohib
taaskasutada mitte varem kui 2 (kahe) aasta pérast.

Logi- ja revisjonipoliitika:
Logid peavad vdimaldama tuvastada:
- lubatavaid ja lubamatuid ressursside poole pd6rdumisi v6i poorduskatseid, nende tépset
aega ja lahtekohta;
- ekirjade sisse- ja véljasaatmist labi linnavalitsuse poolt kasutatava meiliserveri,
sealjuures peab olema logidel ajatempliteenusega rakendatav tdestusvadrtus.
Siisteemi- ja vorgulogide revisjone teeb IT-spetsialist pisteliselt vihemalt ks kord nédalas ja
turbeintsidentide korral. Kik logid tuleb talletada vihemalt tiks aasta.

Korvaldamispoliitika:



Koik tarbetud konfidentsiaalandmetega paberdokumendid tuleb hévitada paberihundis. Kéibelt
k&rvaldatud ja/véi arhiivist sdilitusaja méddumisel kdrvaldatud andmekandjad tuleb fuiisiliselt
hévitada.

Riigisaladusandmete ja kdrgkonfidentsiaalsete andmete kdrvaldamiseks kettalt kasutada turvalist
kustutust v&i need kettad fiilisiliselt héivitada. Kui seade on kadunud, siis vGimaluse korral peab
kaughalduse teel kustutama sellelt k&ik linnavalitsusest puudutavad andmed ja blokeerima
juurdep#isisu (nditeks kaughalduse teel) linnavalitsuse poolt kasutatavale taristule seda seadet
kasutades.

Tookorralduspoliitika
Arvutisiisteemi kasutamist reguleerib Loksa Linnavalitsuse arvutivérgu ja arvutite kasutamise
eeskiri.

Legaalsuspoliitika
K&ik infovarad peavad olema hangitud legaalselt. Kdik infovarade kasutusviisid peavad olema
legaalsed. Tarkvara litsentside arvestust peab IT-spetsialist.

Viirusetorjepoliitika

Linnavalitsuses kasutatakse viirusetorjeks koikidele arvutitele installeeritud residentses reZiimis
tootavat viirusetdrjetarkvara. Té66koha arvutite ja mobiilsete seadmete kiilge ithendatud viliseid
andmekandjad tuleb enne kasutuselevdttu lubamist automaatselt kontrollida viirustdrje stisteemi
poolt.

Toovahendite fiiiisiline turve

Mobiilne aparatuur

Mobiiltelefonide ja siilearvutite turbe eest vastutavad nende valdajad. IT-spetsialist on
kohustatud tagama tehniliste seadistuste ja vastavate tarkvaraliste lahenduste toimimise
kasutajate seadmetel ja linnavalitsuse teenistujatele kasutada antud taristul.

Tehnoteenuste katkestused
Serverite reservtoide peab tagama t60 vihemalt viieks minutiks, puhverallikate (UPS) abil.

Andmekandjate siilitus

Salajase sisuga andmekandjaid tuleb sdilitada seifis. Andmetega kandjaid hoitakse arhiivis
(paberdokumendid), elektroonilist infot serverites. Varunduse nduete tditmise eest vastutab IT-
spetsialist. Muid olulisi andmekandjaid tuleb séilitada andmekapis.

Toosuhte 15petamise protseduurid

Hiljemalt viimase téOpdeva 13puks tuleb vdtta lahkuvalt teenistujalt kaik linnavalitsuse varade
pisisuvahendid (votmed) ja -digused (vahetada paroolid, kdorvaldada pédsuloenditest).
Ulevdtmise eest vastutab vahetu iilemus. Vajadusel rakendatakse neid meetmeid vahetult pérast
erakorralist toosuhte {ilestitlemist.

Pidsubiguste vastavuse kontroll
Kasutajate padsudiguste vastavust tegelikele vajadustele kontrollitakse koost66s IT-spetsialistiga
vihemalt iiks kord poole aasta jooksul.

7. Infovahetuse turve
Vorgu taristu

Linnavalitsuse vorgu fiiiisiline struktuur peab olema tsoonideks jagatud:
— serverid;



— tulemiiiiriga eraldatud sisemine osa;
— kiilalistele kasutamiseks antav wifi vélisithendus, mis on tulemiiliriga sisemisest vOrgust.

Kogu kaabeldus (elektri-, andmeside-, telefoni-, signalisatsioonsiisteemi- jm kaabeldus) peab
olema tihistatud ja dokumenteeritud ning paiknema varjatult. Kaabelduse dokumentatsioon peab
sisaldama kaablite tépse asukoha hoone pohiplaanil, kaablite tehnilised andmed (mark,
libilaskevdime), kaablite markeeringu (vdrvus, jaotusseadmetes asuvad tdhised jms.),
jaotusseadmete asukoha ja tiiiibi ning kaablite ja jaotusseadmete paigaldus- ja parandusajad.

Sisevorgu haldus
Sisevork on iiks ja tihine kdigil linnavalitsuse teenistujatel.

E-post
E-posti kasutamisele esitavad detailsed nouded on sitestatud Loksa Linnavalitsuse
asjaajamiskorras ja Loksa Linnavalitsuse arvutivdrgu ja arvutite kasutamise eeskirjas.

Faks
Kohtvérgu arvutites ei tohi kasutada faksmodemeid. Fakside saatmist ja vastuvdtmist kontrollib

kantseleispetsialist.

Andmevahetus salvestuskandjate abil

Materjalide iileandmiseks kasutataval milupulgal v3i laserkettal ei tohi olla mingeid muid
materjale ega peitandmeid. Saadud andmekandjad tuleb enne kasutuselevdttu kontrollida
viirustdrjega ja nuhkvara torjega. Uleantavas arvutustehnikas ei tohi olla liigseid programme ega
andmeid. Uleantav tarkvara peab vastama kdigile autorikaitse- ja litsentsitingimustele.

8. Tegevuse katkematus

Tagavarakoopiad, andmed ja tarkvara

Varukoopiaid teeb IT-spetsialist linnavalitsuse tookohtade arvutitest. Varukoopiaid tehakse
kataloogidest My Documents ja Desktop, sealjuures kataloogi Desktop stinkroniseeritakse
varukoopiaga jooksvalt, kui arvuti paikneb linnavalitsuse sisev8rgus. Varukoopiaid ei tehta
nendes kataloogides olevatest meedia failidest nagu mp3, mpeg, avi, wav. Varukoopiaid tehakse
automaatselt ainult siis, kui td6kohaarvuti paikneb linnavalitsuse ruumides ja on kasutaja poolt
sisse logitud.

Kui varukoopia tehakse linnavalitsuse ruumides asuvasse serverisse, siis tehakse lisaks
varukoopiast koopia fiiiisiliselt muus asukohas olevale, kuid sarnase turvalisuse astmega kohta.
Varukoopiad tehakse sagedusega iiks kord dopédevas ja siilitatakse kolm kuud.

Varunduse toimimise teated tuleb saata linnavalitsuses IT eest vastutavale isikule ja IT-
spetsialistile. Varunduse ja taastefunktsioonide toimimise korrektsust tuleb regulaarselt testida.
Varunduse ja taastefunktsioonide juhised on toodud dokumendis ,,Hatrjumaa Omavalitsuste Liit
Linnavalitsuste serverite varunduslahenduse tilesehitus®.

Riistvara varuseadmed

Aegkriitiliste protsesside puudumise tottu otsustatakse riistvara varuseadmete hankimise vajadus
iga kord eraldi lihtuvalt olukorrast. To6ajal on lubatav riistvara seisak mitte iile 16 tunni
linnavalitsuse to6jaamadele ja 8 tundi serveritele, vilja arvatud stiihilistest ohtudest tekkinud
seisakud. Vajadusel asendatakse rikkis riistvarakomponent ajutiselt komponendiga teisest,
vihem oluliste funktsioonidega slisteemist.



9. Muudatuste haldus

Turbepoliitika muutmine:

Poliitika pShimdtted vaadatakse iile igal aastal. Poliitikat muudetakse, kui seda nduavad
turbeseire tulemused. Muudatused Poliitikas teeb linnapea. Poliitika muutmisest tingitud
toimingud viiakse ellu hiljemalt tthe kuu jooksul v&i ldhtudes muudatuste rakendamiseks

koostatud aja-~ ja finantsgraafikust.



