LOKSA LINNAPEA
KASKKIRI
Loksal 20. jaanuar 2014 nr 3

Loksa Linnavalitsuse vorguliikluse monitooringu
korra kinnitamine

Véttes aluseks kohaliku omavalitsuse korralduse seaduse § 50 g 1 p 3 ja arvestades Vabariigi
Valitsuse 20.12.2007 madiruses nr 252 Infosiisteemide turvameetmete siisteem sétestatut,
annan alljargneva

kdiaskkirja:

—

1. Kinnitada Loksa Linnavalitsuse vorguliikluse monitooringu kord vastavalt lisale.

2. IT-spetsialist Ain Kasetalul teha Loksa Linnavalitsuse vorguliikluse monitooringu kord (

allkirja vastu teatavaks Loksa Linnavalitsuse teenistujatele.

3. Kaskkirja on voimalik vaidlustada Tallinna Halduskohtus (Pdrnu mnt 7, Tallinn 15082)
30 pieva jooksul arvates teatavakstegemisest.
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KINNITATUD
Loksa linnapea 20.01.2014 k#skkirjaga nr 3

,L.oksa Linnavalitsuse vorguliikluse monitooringu korra kinnitamine*
LISA

Vorguliikluse monitooringu kord

1. Eesmirk

Kéesolev dokument annab suunised vorguliiklus monitooringu siisteemi OSSIM tulemite
kasutamiseks turvaintsidentide lahendamisel Harjumaa omavalitsuste liidus.

Monitooringustisteem OSSIM annab kehtestatud reeglistiku alusel informatsiooni lokaalvdrgus
toimuvast s.t selle eesmirgiks on teenistujate kisutuses olevate arvutite, serverite,
vorguseadmete ja muu arvutitehnika seire, eesmérgiga saada iilevaade linnavalitsuse vorgus
toimuvast ning avastamaks vdimalikke sisemistest v&i vélimistest pOhjustest tekkivate
korvalekaldeid. Samuti on monitooringu eesmérgiks ka pahatahtliku vorguliikluse (niiteks
viirused voi riinded) tuvastamine ning tdkestamine.

2. Maiidrangud

Turvaintsidentideks loetakse muuhulgas jargmisi stindmusi:
1) OSSIM poolt registreeritud stindmus, millele on reeglite jérgi omistatud riski tase,
milleks v6ivad olla siisteemi torked, 166 katkemine vdi seadme rike;
2) vaatlusega avastatavad intsidendid nt inimlikud vead, juurdepdiisu véidrkasutused,
lubamatud muudatused siisteemis, fiiiisiliste turvameetmete rikkumine.

3. Tegevused

Linnavalitsuse teenistujad peavad viivitamatult teavitama turvaintsidendist vdi selle kahtlustest
linnapead ja IT-spetsialisti telefoni v&i e-posti teel. Intsident vdi selle oht tuleb kirjeldada
vGimalikult tdpselt.

IT-spetsialist méérab turvaintsidendile lahendamise prioriteedi (kdrge, keskmine, madal).
Linnapea v3ib prioriteeti muuta.

Soltuvalt turbeastmest on tegutsemisjuhised jargmised:

1) Madal risk — IT-spetsialist korraldab intsidendi lahendamise, kirjutab
lahendamisejérgselt raporti, mille edastab linnapeale;

2) Keskmine risk - IT-spetsialist korraldab intsidendi lahendamise. P#rast turvaintsidendi
lahendamist kirjutab IT-spetsialist raporti ja edastab selle linnapeale ja HOL juhatajale.

3) Korge risk - IT-spetsialist teavitab intsidendist koheselt CERT-EEd vastavalt ISKE
rakendusjuhendis sitestatud nduetele. IT-spetsialist korraldab intsidendi lahendamise.
Pérast turvaintsidendi lahendamist kirjutab IT-spetsialist raporti ja edastab linnapeale.

Korge riskiga intsidentide puhul informeerib linnapea vajadusel koost6opartnereid ning
vajadusel kuulutab vilja hddaolukorra.

IT-spetsialist jagab kasutajatele juhtnodre véltimaks ja piiramaks vdimalikke ja tekkinud
kahjusid.

Intsident loetakse Idpetatuks, kui on kasutusele vdetud asjakohased meetmed kahjude
drahoidmiseks, koostatud raport, hinnatud kahjud ning vajadusel teavitatud CERT-EEd,



tiiendatud OSSIM seire reeglistikku, rakendatud infotehnoloogilised meetmed ja koolitatud
personali.

4. Muudatused
Vorguliikluse monitooringu korra tShusust hinnatakse kord aastas. Pidevalt tdiendatakse

intsidentide seire reegleid ning hinnatakse neid pédrast iga korge riskiga intsidenti, kui
lahendamisel leiti korras puudusi.

5. Oppetunnid
Intsidentide lahendite raportite alusel on soovitatav linnapeal koos IT-spetsialisti ja IT

turvalisuse ekspertidega koostada dppematerjale ning neid kasutada linnavalitsuse teenistujate
ning laiema iildsuse koolitamiseks turvalisuse alal.



